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साइबर अपराध: सामािजक सह वैधाǓनक सुर¢ा- 
एक समĒ अÚययन 
Ĥवीण कुमार शुÈला1 

1सहायक आचाय[, ͪ वĐमाजीत ͧ सहं सनातन धम[ कालेज, नवाबगंज- कानपुर (उƣर-Ĥदेश) एवं एकेडͧमक काउंसलर, इंǑदरा गाधंी 
नेशनल ओपन यǓूनवͧस[टȣ, नई Ǒदãलȣ।  

पǐरचय 

वत[मान समय मɅ साइबर अपराध ͪवæव के ͧलए एक चुनौती बनकर उभरे हɇ। वैæवीकरण एवं 

सूचना Ĥौɮयोͬगकȧ ĐांǓत के इस दौर मɅ सामािजक, साèंकृǓतक, आͬथ[क, वैधाǓनक, ĤशासǓनक, 

राजनैǓतक एवं नैǓतक मूãयɉ का पतन देखने को ͧमल रहा है। कंÜयूटर का हेरफेर आमतौर पर 

कंÜयूटर नेटवक[  यानी इंटरनेट के माÚयम से होता है, ‘साइबर अपराध’ शÞद ‘साइबरèपेस’ से 

ͪवकͧसत हुआ है जो इंटरनेट को दशा[ता है। साइबर अपराध के पीͫड़त को अपराधी ɮवारा 

ͫडिजटल भेɮयता, Ǔनर¢रता, आǑद जैसे कुछ कारकɉ पर ͪवचार करके चुना जा सकता है। 

‘साइबर अपराध’ शÞद का Ĥयोग पहलȣ बार 1995 मɅ सुèमान और éयूèटन1 ɮवारा ͩकया गया 

था। साइबर अपराध शÞद को एक धारणा के बजाय आचरण और कायɟ के संĒह के Ǿप मɅ देखा 

गया था। पहला साइबर अपराध चाãस[ बैबेज ɮवारा 1820 मɅ ͩ कया गया था। साइबर अपराध से 

सुर¢ा कȧ अवधरणा हमɅ साइबर और कàÜयूटर जǓनत अपराधɉ से सुर¢ा Ĥदान करती है। अपने 

इÛटरनेट के डेटा को सुरͯ¢त बनाने के ͧ लए एक सरु¢ा åयवèथा का Ǔनमा[ण ͩ कया गया है िजसे 

‘साइबर सुर¢ा’कहते है। 15 अगèत 1995 मɅ देश मɅ पहलȣ बार इंटरनेट का इèतेमाल हुआ था। 

उस दौरान कुछ जगहɉ पर हȣ इंटरनेट कȧ सुͪवधा देखने को ͧमल रहȣ थी। लेͩ कन जैसे-जैसे 

इंटरनेट का ͪवèतार होता गया, साइबर अपराध कȧ संÉया मɅ सतत ्बढ़ोƣरȣ होने लगी। साइबर 

èपेस सूचना पǐरवेश के भीतर एक वैिæवक डोमेन है, िजसमɅ परèपर Ǔनभ[र सूचना Ĥौɮयोͬगकȧ 
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अवसंरचना जैसे इंटरनेट, टेलȣकॉम नेटवक[ , कंÜयूटर ͧसèटम इ×याǑद शाͧमल होते हɇ। साइबर 

ĐािÛत के इस युग मɅ कàÜयूटर एवं इÛटरनेट के साथ हȣ रोबोट भी समाज मɅ मह×वपूण[ भूͧमका 

Ǔनभाते हु ए देखे जा रहे हɇ। नूतन Ĥौɮयोͬगकȧ के इस संजाल मɅ अवसरɉ के साथ-साथ अनेक 

नवीनतम चुनौǓतयाँ भी हɇ। साइबर अपराध का ¢ेğ सोशल मीͫडया (वाɪसएप, फेसबुक, ɪͪवटर) 

से लेकर ई-कॉमस[ एवं ई-बɇͩ कंग और राçĚȣय र¢ा-सरु¢ा तक बहु त åयापक एवं मह×वपूण[ है। वष[ 

2001 मɅ ‘‘साइबर-अपराध पर बुडापेèट अͧभसमय’’ मɅ साइबर-अपराध2,3 को 21वीं सदȣ का 

सबसे बड़ा खतरा बताया गया था।  

साइबर अपराध कȧ पǐरभाषा 

साइबर अपराध एक कंÜयूटर से संबंͬधत अपराध है। सूचना Ĥौɮयोͬगकȧ अͬधǓनयम, 20004 धारा 

2(क) मɅ ‘अͧभगम’, धारा 2(ञ) मɅ ‘कंÜयूटर नेटवक[ ’, धारा 2(ट) मɅ ‘कंÜयूटर साधन’, धारा 2(ण) 

मɅ ‘डाटा’ और धारा 2(फ) मɅ ‘सूचना’ को पǐरभाͪषत करता है। साइबर èपेस शÞद का Ĥयोग 

सबसे पहले ͪवͧलयम ͬगÞसन ने वष[ 1982 मɅ अपनी पुèतक ‘Ûयू रोमांसर’ मɅ ͩकया था।5 यह 

एक ऐसी आभासी दǓुनया है, जहां बहु त सारȣ ऐसी गǓतͪवͬधयां हɇ जो आप देख नहȣं सकते और 

यǑद कुछ आप देख भी सकते हɇ, तो उसे छू नहȣं सकते। लेͩकन इस आभासी दǓुनया ने 

वाèतͪवक जगत ्को जबद[èत ढंग से Ĥभाͪवत ͩकया है। इसमɅ अनͬगनत ¢मताएं हɇ, अपार 

सàभावनाएं हɇ, ऐसा Ĥतीत होता है ͩ क आने वाला समय इंटरनेट और कàÜयूटर के ǒबना सàभव 

हȣ नहȣं होगा। नÞबे के दशक के मÚय से हर ¢ेğ मɅ इसका ͪवèतार बहु त तेजी से देखने को 

ͧमल रहा है। åयापार, शासन-Ĥणालȣ, ͧ श¢ा, èवाèØय, जैसी मलूभूत åयवèथायɅ भी साइबर èपेस 

के दायरे से अछूता नहȣं है। इलेÈĚॉǓनक संचार और सॉÝट कॉपी जैसे माÚयमɉ का Ĥयोग का 

Ĥचलन बढ़ा है। इंटरनेट और कàÜयूटर के माÚयम से ͪवकास कȧ गǓत तो तेज हु ई है, परÛतु 

ͪपछले दशकɉ से इस आभासी दǓुनया मɅ अपराध भी उससे Ïयादा तीĭ गǓत से बढ़े है, जो बहु त 

हȣ åयापक और ͪवÚवंसकारȣ ͧसɮध हो रहे हɇ, िजसे आमतौर पर साइबर Đाइम अथवा साइबर 

अपराध के नाम से भी जाना जाता है। कàÜयूटर या इंटरनेट के माÚयम से घǑटत होने वाले 

अपराध साइबर-अपराध कहलाते हɇ। साइबर अपराध æवेतवासन अपराध का तेजी से उभरता एक 
                                                             
201 जुलाई 2004 से Ĥभावी है। 
3European Treaty Series185–Cybercrime (Convention), 23.XI.2001 
4Information technology law also called cyber law. 
5https://www.britannica.com/topic/cyberspace The term “Cyberspace” was first used by the 
American-Canadian author William Gibson in 1982 in a story published in Omni magazine and 
then in his book Neuromancer. 

https://www.britannica.com/topic/cyberspace
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नूतन ĤǓतमान है। साइबर-Đाइम भौगोͧलक एवं भौǓतक सीमाओ ं से परे अÛतरा[çĚȣय, 

अÛतम[हाɮवीपीय अपराध है, िजसमɅ अनेक èवǾप देखे जा सकते हɇ, जैसे-साइबर-आतंकवाद, ई-

मेल-èपूͩफंग, पोनȾĒापफȧ, डाटा ͫडडͧलगं, मेल-हाईजेͩकंग, वेब-हाईजेͩकंग, वायरस-वाम[ अटैक, 

Đेͫडट काड[ ĥॅाड, मनी लाÖडǐरगं, साइबर èटाͩकंग, ई-मेल बािàबंग, Ěोजन हास[ इ×याǑद।  

यूरोͪपयन साइबर अपराध Ěȣटȣ काउंͧसल के अनुसार6 ‘‘साइबर अपराध एक ऐसा अपराध है जो 

डेटा एवं कापीराइट के ͪवǾɮध कȧ गयी आपराͬधक गǓतͪवͬध है।  

जेͪवयर गीज के अनुसार7 ‘‘साइबर अपराध कàÜयूटर और इÛटरनेट के माÚयम से होने वाला 

अपराध है। िजसके अÛतग[त जालसाजी, अनाͬधकृत Ĥवेश, चाइãड पोनोĒाफȧ और साइबर 

èटाͩकंग शाͧमल है।’’  

संयुÈत राçĚ के कàÜयूटर अपराध कंĚोल एÖड ͪĤवɅषन मेनुअल के अनुसार8 ‘‘जालसाजी, ठगी 

और अनाͬधकृत Ĥवेश को हȣ साइबर अपराध कȧ पǐरभाषा मɅ शाͧमल ͩकया गया है। ’’ 

साइबर अपराध के Ĥकार 

भारत इंटरनेट इèतेमाल करने वाला चीन के बाद दǓुनया का दसूरा9 सबसे बड़ा देश बन गया है। 

एक अÚययन के अनुसार वत[मान मɅ करȣब 166 Ĥकार के कàÜयूटर जǓनत अपराध हɇ, िजÛहɅ 

साइबर अपराध कȧ Įेणी मɅ रखा जा सकता है। साइबर अपराध के कुछ Ĥमुख Ĥकार 

Ǔनàनͧलͨखत हɇ:- 

i. हैͩकंगः इस Ĥकार के साइबर अपराध मɅ, एक åयिÈत के कंÜयूटर के भीतर, उसकȧ 

åयिÈतगत या संवेदनशील जानकारȣ को ĤाÜत करने के उɮदेæय से पहु ँच बनायी जाती है। 

इसमɅ अपराधी ͩकसी åयिÈत के कंÜयूटर मɅ Ĥवेश करने के ͧलए ͪवͧभÛन Ĥकार के 

साÝटवेयर का उपयोग करता है और पीͫड़त åयिÈत को यह पता नहȣं चल सकता है ͩक 

उसका कंÜयूटर ͩकसी दरूèथ èथान से एÈसेस ͩकया जा रहा है। कई हैकस[ पासवड[ Đैक 

करने मɅ स¢म साÝटवेर कȧ मदद से संसाधनɉ तक पहु ंच ĤाÜत करने का Ĥयास करते हɇ। 

हैकस[ यह भी देख सकते हɇ ͩक उपयोगकता[ अपने कंÜयूटर पर Èया करते हɇ। हैकस[ अपने 

                                                             
6https://www.scotbuzz.org/2020/09/cyber-crime.html 
7https://www.scotbuzz.org/2020/09/cyber-crime.html 
8https://www.scotbuzz.org/2020/09/cyber-crime.html 
9https://www.statista.com/statistics/262966/number-of-internet-users-in-selected-countries/ 

https://www.scotbuzz.org/2020/09/cyber-crime.html
https://www.scotbuzz.org/2020/09/cyber-crime.html
https://www.scotbuzz.org/2020/09/cyber-crime.html
https://www.statista.com/statistics/262966/number-of-internet-users-in-selected-countries/
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कंÜयूटर पर उपयोगकता[ कȧ फाइलɉ को आयात या उसे एÈसेस भी कर सकते हɇ। एक हैकर, 

उपयोगकता[ कȧ जानकारȣ के ǒबना उसके ͧ सèटम पर कई ĤोĒाम इंèटाल कर सकता है। इस 

तरह के ĤोĒाम का उपयोग, पासवड[ और Đेͫडट काड[ जैसी åयिÈतगत जानकारȣ को चोरȣ 

करने के ͧलए भी ͩकया जा सकता है।  

ii. ͩफͧशग्ः ͩकसी को फजȸ ई-मेल भेजकर या Ĥलोभन देकर ठगा जाता है। फजȸ मैसेज या 

फोन कॉल से एटȣएम नàबर या पासवड[ कȧ जानकारȣ ĤाÜत करने का Ĥयास ͩ कया जाता है।  

iii. साइबर बुͧलगंः फेसबुक,ɪͪवटर जैसे सोशल नेटवͩकɍ ग साइट पर अशोभनीय ǑटÜपणी करना, 

धमͩकयां देना, मजाक उड़ाना या तंज कसना, शͧम[दा करना आǑद साइबर बुͧलगं कहलाता 

है। यह साइबर उ×पीड़न भी कहलाता है।  

iv. èपूͩफंगः इंटरनेट नेटवक[  पर कोई यूजर अपनी असलȣ पहचान छुपाकर छɮम पहचान बनाकर 

अटैक या ĥॉड करना, èपूͩफंग कहलाता है।  

v. èपैͧमगंः अनावæयक एवं बहु-संÉया मɅ एक साथ मेल/ मैसेज भेजकर परेशान करनाèपैͧमगं 

कहलाता है। ये सामाÛयतया ͩकसी अवैध वèतुओ ंया सेवाओ ंको बेचने या ऑफर देने से 

संबͬधत होते हɇ।  

vi. साइबर èटाͩकंगः यह एक Ĥकार का ऑनलाइन उ×पीड़न होता है, िजसमɅ पीͫड़त को 

ऑनलाइन संदेशɉ और ई-मेल के जǐरये परेशान ͩकया जाता है। सामाÛयतया ऑनलाइन 

उ×पीड़न करने वाले èटाकस[, पीͫड़तɉ को जानते हɇ और ऑफलाइन माÚयमɉ का सहारा लेने 

के बजाय, वे इलेÈĚाǓनक माÚयमɉ से उ×पीड़न करते हɇ। यɮयͪप वे देखते हɇ ͩक साइबर 

èटाͩकंग का वांǓछत पǐरणाम नहȣं Ǔनकल रहा है, तो वे साइबर èटाͩकंग के साथ-साथ 

ऑफलाइन èटाͩकंग का भी सहारा लेते हɇ।  

vii. पहचान या पासवड[ चोरȣः पहचान कȧ चोरȣ को सामाÛयतया दसूरे कȧ åयिÈतगत पहचान कȧ 

जानकारȣ को उसके गैर-कानूनी उपयोग के Ǿप मɅ पǐरभाͪषत ͩकया जा सकता है। यह 

साइबर अपराध तब होता है जब कोई अपराधी, उपयोगकता[ कȧ åयिÈतगत जानकारȣ तक 

पहु ँच ĤाÜत करते हु ए धन कȧ चोरȣ करने, गोपनीय जानकारȣ तक पहु ंच बनाने आǑद मɅ 

धोखाधड़ी काǐरत करता है। ऐसे साइबर अपराधी पीͫड़त के नाम पर फोन न. या आभासी 

खाता खोल कर पैसे कȧ मॉग करते हɇ। ͩकसी आपराͬधक गǓतͪवͬध कȧ योजना बनाने के 

ͧलए पीͫड़त के नाम का उपयोग करते हɇ। हैͩकंग के माÚयम से पीͫड़त के पासवड[ का पता 

लगाकर, सोशल मीͫडया से åयिÈतगत जानकारȣ ĤाÜत कर सकते हɇ, या आपको ͩफͧशगं ई-

मेल भी भेज सकते हɇ।  
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viii. डाक[ नेट माकȶ टः इस ĤͩĐया से नशीले पदाथ[ एवं ĜÊस का अवैध आदान-Ĥदान होता है। डाक[  

वेबसाइट ‘ͧसãकरोड’10 ने इस ¢ेğ मɅ बहु त बड़ा बाजार ͪवकͧसत कर ͧलया है।  

ix. बाल पोनȾĒाफȧ और दåुय[वहारः इसमɅ साइबर अपराधी, बाल पोनȾĒाफȧ के उɮदेæय से चैट 

बाÈस के माÚयम से नाबाͧलगɉ को अपने साथ जोड़ते हɇ। ऑनलाइन बाल पोनȾĒाफȧ को 

भारत मɅ साइबर अपराध के सबसे जघÛय Ǿप मɅ देखा जाता है, जो भͪवçय कȧ पीढ़ȣ कȧ 

सुर¢ा को खतरे मɅ डाल रहा है। ͧसटȣ ऑफ यंगèटाउन बनाम डे लॉǐरटो (यूएसए, 1969)11 

के मामले मɅ ‘पोनȾĒाफȧ’ शÞद को पǐरभाͪषत ͩकया गया है। पǐरभाषा Ǔनàनवत ्है- 

‘पोनȾĒाफȧ’ कामुक उƣेजना पैदा करने के उɮदेæय से ͫडजाइन ͩकए गए कामुक åयवहार का 

ͬचğण है। यह शÞद, काय[ या कृ×य हɇ, िजसका उɮदेæय सेÈस भावनाओ ंको उƣेिजत करना होता 

है। यह कामुक ĤǓतͩĐया को Ĥो×साǑहत करने के अपने एकमाğ उɮदेæय के साथ अÈसर 

वाèतͪवकता से ͧभÛन होता है। ‘पोनȾĒाफȧ’ शÞद का अथ[ ͩकसी काम या कला या Ǿप से है, जो 

सेÈस या यौन ͪवषयɉ से संबंͬ धत होता है। इसमɅ यौन गǓतͪवͬधयɉ मɅ शाͧमल पुǽष और मǑहला 

दोनɉ के ͬचğ/वीͫडयो शाͧमल होते हɇ, और यह इंटरनेट कȧ दǓुनया मɅ पहु ँच के भीतर है।  

आजकल पोनȾĒाफȧ समाज के ͧलए एक तरह का åयवसाय बन गया है Èयɉͩक लोग इसके 

जǐरये आͬथ[क लाभ ĤाÜत करते हɇ;उदाहरणाथ[ः बालȣवुड अͧभनेğी ͧशãपा शेɪटȣ के पǓत राज 

कंुġा। भारत मɅ बाल पोनȾĒाफȧ दÖडनीय है। सूचना Ĥौɮयोͬगकȧ अͬधǓनयम, 2000 और भारतीय 

दंड संǑहता, 1860 बाल पोनȾĒाफȧ के ͪवǾɮध सुर¢ा Ĥदान करता है। इसके अंतग[त पोषणीय 

मामलɉ मɅ आईटȣ (संशोधन) अͬधनयम, 2008 कȧ धारा 67(क), एवं भारतीय दंड संǑहता, 1860 

कȧ धारा 292, 293, 294, 500, 506और 509के अंतग[त दÖड का Ĥावधान है।  

X साइबर आतंकवादः यह साइबर अपराधɉ मɅ सबसे गंभीर ĤकृǓत का साइबर अपराध माना 

जाता है। इसमɅ सरकार के ͪवǾɮध ͩकये गए ऐसे साइबर अपराध, िजसमɅ सरकारȣ वेबसाइट 

या सैÛय वेबसाइट इ×याǑद को हैक ͩकया जाता है, शाͧमल हɇ। जब सरकार के ͪवǾɮध 

साइबर अपराध ͩकया जाता है, तो उसे उस राçĚ कȧ संĤभुता पर हमला और युɮध कȧ 
                                                             
10Silk Road was an online black market and the first modern darknet market. A darknet market 
is a commercial website on the dark web that operates via darknets such as Tor or I2P. They 
function primarily as black markets, selling or brokering transactions involving drugs, cyber-arms, 
weapons, counterfeit currency, stolen credit card details, forged documents, unlicensed 
pharmaceuticals, steroids, and other illicit goods as well as the sale of legal products. 
11“Decided September 10, 1969” City of Youngstown v. Deloreto, 19 Ohio App. 2d 267, (Ohio 
Ct. App. 1969) 



Shodh International: A Multidisciplinary International Journal (In Hindi) - Vol. 7, Issue 1 – 2022 
© Eureka Journals 2022. All Rights Reserved. International Peer Reviewed Referred Journal 
 
 

  Page 6  
  

काय[वाहȣ माना जाता है। ये अपराधी सामाÛयतया आतंकवादȣ या अÛय देशɉ कȧ दæुमन 

सरकारɅ होती हɇ।  

भारत मɅ साइबर अपराध कȧ िèथǓत 

भारत मɅ साइबर अपराध को रोकने हेतु सूचना Ĥौɮयोͬगकȧ अͬधǓनयम, 2000 पाǐरत ͩ कया गया 

है। ͪवæव के 154 देशɉ मɅ साइबर अपराध सàबÛधी ͪवͬधयॉ लागू है।12 देश मɅ साइबर अपराध 

और साइबर अपराͬधयɉ पर Ǔनयंğण रखने हेतु फलȣ नरȣमन13 कȧ अÚय¢ता मɅ एक सͧमǓत 

गǑठत कȧ गई थी, जो समय-समय पर साइबर अपराधɉ के सàबÛध मɅ सरकार को Ĥभावी सूचना 

उपलÞध करातीथी। इस सͧमǓत ɮवारा कàयूǓनकेशन कÛवजȶÛस ǒबल, 2000 संसद मɅ पेश ͩ कया 

था। यह ǒबल सूचना Ĥौɮयोͬगकȧ, दरूसंचार एवंकेबल नेटवक[  को जोड़कर बनाया गया था। संयुÈत 

राçĚ संघ कȧ महासभा ɮवारा बताये गये मॉडल United Nations Commission on 

International Trade Law14 (UNCITRAL)15 के आधार पर भारत मɅ साइबर-अपराधɉसे 

                                                             
12https://unctad.org/page/cybercrime-legislation-worldwide 
13Fali Sam Nariman is the senior advocate to the Supreme Court of India. He has been 
awarded the Padma Bhushan (1991) and Padma Vibhushan (2007) 
14The United Nations Commission on International Trade Law (UNCITRAL), established by the 
United Nations General Assembly by resolution 2205 (XXI) of 17 December 1966. 
15According to the United Nations Commission on International Trade Law (UNCITRAL) 
‘electronic authentication’ and ‘signature’ methods may be classified into the following 
categories; 
1. Those based on the knowledge of the used or the recipient i.e passwords, personal 

identification numbers (PINs) etc. 
2. Those bases on the physical features of the user i.e. biometrics. 
3. Those based on the possession of an object by the user i.e. codes or other information 

stored on amagnetic card. 
4. Types of authentication and signature methods that, without falling under any of the above 

categories might also be used to indicate the originator of an electronic communication 
(Such as a facsimile of ahand written signature, or a name typed at the bottom of an 
electronic message). 

According to the UNCITRAL MODEL LAW on Electronic Signatures, technologies currently in 
use include; 
1. Digital Signature within a public key infrastructure 
2. Biometric Device. 
3. PINs 
4. Passwords 

https://unctad.org/page/cybercrime-legislation-worldwide
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Ǔनपटने के ͧलए सूचना Ĥौɮयोͬगकȧ अिÚनयम, 2000 लागू ͩकया गया, िजसमɅ वष[ 2008 मɅ 

मह×वपूण[ संशोधन ͩकये गये। सूचना Ĥौɮयोͬगकȧ (संशोधन) अͬधǓनयम, 2008 मɅ ͩकये गये 

मह×वपूण[ संशोधनɉ ने जहां इलेÈĚाǓनक दèतावेज, इलेÈĚाǓनक हèता¢र और कंÜयूटर तथा 

इंटरनेट के माÚयम से ͩकए गए लेन-देन को ͪवͬधक पहचान Ǒदलाई वहȣं साइबर अपराधɉ को 

पǐरभाͪषत कर दोͪषयɉ के ͧ लए पया[Üत दÖड के Ĥावधान उपबंͬधत ͩ कए। संशोͬधत अͬधǓनयम मɅ 

मǑहलाओ ंकȧ अमया[Ǒदत Ǻæय-ĤèतुǓत हȣ नहȣं बिãक शािÞदक अभġता के ͧलए भी दÖड का 

Ĥावधन ͩकया गया। इस अͬधǓनयम के अÛतग[त कोई भी åयिÈत यǑद कàÜयूटर या अÛय 

ͩकसीइलेÈĚाǓनक संचार उपकरण के माÚयम से ऐसा संदेश भेजता है जो अæलȣल हो, ħमाक हो 

तथा िजसका उɮदेæय ͩ कसी को असुͪ वधा पहु ंचाना, Đोͬधत करना, अपमाǓनत करना, इ×याǑद हो, 

तो ऐसे संदेश के ͧलए दÖड का Ĥावधान ͩकया हɇ।  

संयुÈत राçĚसंघ ɮवारा आयोिजत अͬधवेशन ‘‘अपराध Ǔनवारण एवं आपराͬधक Ûयाय’’ ͪ वषय पर, 

Ħाजील के सãवेडोर मɅ 12-19 अĤैल, 2010 के मÚय सàपÛन हुआ। इस अͬधवेशन मɅ मुÉय 

चचा[ का ͪवषय-¢ेğ कàÜयटूर-जǓनत अपराधɉ के कारण तथा Ǔनवारण पर हȣ केिÛġत था तथा 

इस हेतु Èया उपाय ͩकये जाएँ इस पर सदèयɉ ने अपने ͪवचार åयÈत ͩकये, लेͩकन èवदेशी 

Ǒहतɉ को Úयान मɅ रखते हु ए हमारा देश एक ‘मानक अÛतरा[çĚȣय ͪ वͬध’ पाǐरत करने पर मतैÈय 

नहȣं हो सका।16  

भारत मɅ गहृ-मंğालय के अधीन काय[रत संèथा‘राçĚȣय अपराध ǐरकॉड[ Þयूरो’(एनसीआरबी) के 

अनुसार वष[ 2020 मɅ साइबर अपराध के 50,035 मामले दज[ ͩकए गए, जो वष[ 2019मɅ दज[ 

मामलɉ कȧ तुलना मɅ 11.8 फȧसदȣ अͬधक है। एनसीआरबी के आकंड़ɉ के अनुसार, देश मɅ 

साइबर अपराध कȧ दर (ĤǓत एक लाख कȧ आबादȣ पर घटनाए)ं 2019 मɅ 3.3 फȧसदȣ से बढ़कर 

2020 मɅ 3.7फȧसदȣ हो गɃ। देश मɅ 2019 मɅ साइबर अपराध के मामलɉ कȧ संÉया 44,735 

थी, जबͩक 2018 मɅ यह संÉया 27,248 थी। वष[ 2020 मɅ ऑनलाइन बɇͩ कंग धोखाधड़ी के 

4047 मामले, ओटȣपी धोखाधड़ी के 1093 मामले, Đेͫडट-डेǒबट काड[ धोखाधड़ी के 1194 मामले, 

एटȣएम से जुड़े 2160 मामले दज[ ͩकए गए। वष[ 2020 मɅ दज[ साइबर अपराधɉ मɅ से 60.2 

फȧसदȣ साइबर अपराध फजȸवाड़ा (50,035 मɅ से 30142 मामले) से जुड़े हु ए थे। आकंड़ɉ के 

                                                                                                                                                                                             
5. Scanned handwritten signature 
6. Signature by Digital Pen 
7. Clickable “OK” or “I Accept” or “I Agree” click boxes 
16https://www.struggleyourlife.com/2021/08/definition-of-cyber-crime-in-hindi.html 

https://www.struggleyourlife.com/2021/08/definition-of-cyber-crime-in-hindi.html
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मुताǒबक, यौन-उ×पीड़न के 6.6फȧसदȣ (3293 मामले) और उɮदापन के 4.9 फȧसदȣ (2440 

मामले) दज[ ͩकए गए। साइबर अपराध के सवा[ͬधक 11,097 मामले उƣर Ĥदेश मɅ, 10741 

कना[टक मɅ, 5496 महाराçĚ मɅ, 5027 तेलंगाना मɅ और 3530 मामले असम मɅ दज[ ͩकए गए। 

बहरहाल, अपराध कȧ दर सबसे अͬधक कना[टक मɅ 16.2फȧसदȣ थी, िजसके बाद तेलंगाना मɅ 

13.4 फȧसदȣ, असम मɅ 10.1फȧसदȣ, उƣर Ĥदेश मɅ 4.8फȧसदȣ और महाराçĚ मɅ यह दर 

4.4फȧसदȣ थी।17  

सूचना Ĥौɮयोͬगकȧ अͬधǓनयम के अÛतग[त साइबर अपराध से सàबिÛधत उपबÛध 

सूचना Ĥौɮयोͬगकȧ अͬधǓनयम मɅ साइबर अपराधɉ से सàबिÛधत उपबÛध Ǔनàनवत ्है- 

धारा अपराध का नाम दÖड 
धारा 
65 

कंÜयूटर साधन दèतावेजɉ से छेड़छाड़ कारावास 3 वष[ तक या जुमा[ने से, 
जो दो लाख तक का हो सकेगा या 
दोनɉ 

धारा 
66 

कंÜयूटर मɅ संĒǑहत डाटा के साथ छेड़छाड़ कर 
उसे हैक करने कȧ कोͧशश 

कारावास 3 वष[ तक या जुमा[ने से, 
जो पांच लाख तक का हो सकेगा या 
दोनɉ 

धारा 
66 (क) 

संवाद सेवाओ ं के माÚयम से ĤǓतबंͬधत 
सूचनाएं भेजने के ͧलए 

कारावास 3 वष[ तक और जुमा[ने से 

धारा 
66 (ख) 

चुराये गये कंÜयूटर या अÛय ͩकसी 
इलेÈĚाǓनक संचार युिÈत से सूचनाओ ं को 
बेईमानी से ĤाÜत करना 

कारावास 3 वष[ तक या जुमा[ने से, 
जो एक लाख तक का हो सकेगा या 
दोनɉ 

धारा 
66 (ग) 

पहचान चोरȣ करने के ͧलए दÖड कारावास 3 वष[ तक और जुमा[ने से, 
जो एक लाख तक का हो सकेगा 

धारा 
66 (घ) 

कंÜयूटर संसाधन का Ĥयोग करके ĤǓतǾपण 
ɮवारा छल 

कारावास 3 वष[ तक और जुमा[ने से, 
जो एक लाख तक का हो सकेगा 

धारा 
66 (ड़.) 

Ǔनजता भंग करने के ͧलए दÖड कारावास 3 वष[ तक या जुमा[ने से, 
जो दो लाख तक का हो सकेगा या 
दोनɉ 
 

                                                             
17https://navbharattimes.indiatimes.com/india/cyber-crime-in-india-increased-by-118-in-2020-578-
cases-of-fake-information-on-social-media/articleshow/86231616.cms 

https://navbharattimes.indiatimes.com/india/cyber-crime-in-india-increased-by-118-in-2020-578-
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धारा 
66(च) 

साइबर आतंकवाद के ͧलए दÖड आजीवन कारावास तक 

धारा 
67 

इलेÈĚाǓनक ĤǾप मɅ आपͪƣजनक सूचनाओ ं
काĤकाशन 

Ĥथम दोषͧसɮͬध पर- कारावास तीन 
वष[ तक और जुमा[ने से, जो पांच 
लाख तक का हो सकेगा।  
ɮͪवतीय या पæचा×वतȸ दोषͧसɮͬध 
कȧ दशा मɅ- कारावास पांच वष[ तक 
और जुमा[ने से, जो दस लाख तक 
का हो सकेगा।  

धारा 
67 (क) 

इलेÈĚाǓनक माÚयमɉ से लɇͬ गक Ĥदश[न या 
अæलȣल सूचनाओ ंको Ĥकाͧशत या Ĥसाǐरत 
करना 

Ĥथम दोषͧसɮͬध पर- कारावास पांच 
वष[ तक और जुमा[ने से, जो दस 
लाख तक का हो सकेगा।  
ɮͪवतीय या पæचा×वतȸ दोषͧसɮͬध 
कȧ दशा मɅ- कारावास सात वष[ तक 
और जुमा[ने से, जो दस लाख तक 
का हो सकेगा।  

धारा 
67 (ख) 

इलेÈĚाǓनक माÚयमɉ से ऐसी आपͪƣजनक 
सामĒी का Ĥकाशन या पारेषण, िजसमɅ बÍचɉ 
को कामवासना भड़काने वालȣ अवèथा मɅ 
ͬचǒğğ ͩकया गया हो 

Ĥथम दोषͧसɮͬध पर- कारावास पांच 
वष[ तक और जुमा[ने से, जो दस 
लाख तक का हो सकेगा।  
ɮͪवतीय या पæचा×वतȸ दोषͧसɮͬध 
कȧ दशा मɅ- कारावास सात वष[ तक 
और जुमा[ने से, जो दस लाख तक 
का हो सकेगा।  

धारा 
67 (ग) 

मÚयèथɉ ɮवारा सूचनाओ ंको बाͬधत करने या 
रोकने के ͧलए दÖड 

कारावास तीन वष[ तक और जुमा[ने 
से 

धारा 
70 

कंÜयटूर नेटवक[  संरͯ¢त Ĥणालȣ तक 
अनाͬधकृत Ǿप से पहु ंच बनाने से संबंͬधत 
Ĥावधान 

कारावास दस वष[ तक या जुमा[ने से 

धारा 
71 

डाटा या आकंड़ɉ का दåुय[पदेशन करना कारावास दो वष[ तक या जुमा[ने से, 
जो एक लाख तक का हो सकेगा, 
अथवा दोनɉ।  

धारा 
72 

गोपनीयता और Ǔनजता को भंग करने से 
संबंͬधत Ĥावधान 

कारावास दो वष[ तक या जुमा[ने से, 
जो एक लाख तक का हो सकेगा, 
अथवा दोनɉ।  
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धारा 
72 (क) 

संͪवदा कȧ शतɟ का उãलंघन कर सूचनाओ ंको 
साव[जǓनक करने से संबंͬ धत Ĥावधान 

कारावास तीन वष[ तक या जुमा[ने से, 
जो पांच लाख तक का हो सकेगा, 
अथवा दोनɉ।  

धारा 
73 

अंकȧय हèता¢र का ͧमØया Ĥकाशन कारावास दो वष[ तक या जुमा[ने से, 
जो एक लाख तक का हो सकेगा, 
अथवा दोनɉ।  

 

भारतीय दÖड संǑहता के अÛतग[त साइबर अपराध से सàबिÛधत उपबÛध-   

धारा 292 इलेÈĚाǓनक Ǿप मɅ अæलȣल सामĒी का 
Ĥकाशन, Ĥसारण और ͪवĐय इ×याǑद 

Ĥथम दोषͧसɮͬध पर- कारावास दो वष[ 
तक और जुमा[ने से, जो Ǿ 2000/ तक 
ɮͪवतीय या पæचा×वतȸ दोषͧसɮͬध कȧ 
दशा मɅ- कारावास पॉच वष[ तक और 
जुमा[ने से, जो Ǿ5000/तक 

धारा 354ग Ĥाइवेट काय[ मɅ सलंÊन ͩकसी िèğयɉ को 
उन पǐरिèथǓतयɉ मɅ देखना और ͬचğ 
खींचना 

Ĥथम दोषͧसɮͬध पर-कारावास Ûयूनतम 
एक वष[ तक जो अͬधकतम तीन वष[ 
तक हो सकेगी और जुमा[ने से  
ɮͪवतीय या पæचा×वतȸ दोषͧसɮͬध कȧ 
दशा मɅ- कारावास Ûयूनतम तीन वष[ 
तक जो अͬधकतम सात वष[ तक हो 
सकेगी और जुमा[ने से 

धारा 
354घ18  

साइबर èटाͩकंग (पीछा करना) Ĥथम दोषͧसɮͬध पर- कारावास तीन 
वष[ तक और जुमा[ने से  
ɮͪवतीय या पæचा×वतȸ दोषͧसɮͬध कȧ 
दशा मɅ- कारावास पॉच वष[ तक और 
जुमा[ने से 
 

                                                             
18धारा 354(घ) भारतीय दंड संǑहता, 1860 मɅ ͩकसी मǑहला को èटाͩकंग (पीछा करने) से सàबंͬ धत ͪवͬधक 
उपबÛध उपबिÛधत है।धारा354(घ) के अनसुार- 
‘‘ऐसा कोई पǽुष, जो  

i. ͩकसी èğी का उससे åयिÈतगत अÛयोÛयͩĐया को आगे बढ़ाने के ͧलए, उस èğी ɮवारा èपçट Ǿप से अǓनÍछा 
उपदͧश[त ͩकये जाने के बावजूद, बारàबार पीछा करता है और सàपक[  करता है या संपक[  करने का Ĥय×न 
करता है; अथवा  

ii. जो कोई ͩकसी èğी ɮवारा इÛटरनेट, ई-मेल या ͩकसी अÛय ĤाǾप कȧ इलेÈĚाǓनक ससंूचना का Ĥयोग ͩकये 
जाने को माǓनटर करता है, पीछा करने (talking) का अपराध करता है।’’ 
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धारा 379 मोबाइल फोन से डेटा या कंÜयूटर 
हाड[वेयर इ×याǑद चोरȣ करना19 

तीन वष[ तक का कारावास या जुमा[ना; 
या दोनɉ 

धारा 411 चुराई हु ई संपͪƣ का अßयासतः åयापार 
करना 

तीन वष[ तक का कारावास या जुमा[ना; 
या दोनɉ 

धारा 419 
और धारा 
420 

धोखाधड़ी के उɮदेæयɉ से पासवड[ चोरȣ 
या फजȸ वेबसाइटɉ के Ǔनमा[ण और 
साइबर धोखाधड़ी 

साइबर अपराध कȧ गंभीरता के आधार 
पर धारा 419 मɅ तीन वष[ साल तक 
का कारावास या जुमा[ना और धारा 420 
मɅ सात वष[ तक का कारावास या 
जुमा[ना 

धारा 465 साइबरèपेस मɅ, ई-मेल èपूͩफंग और 
कूटरͬचत दèतावेज तैयार करना 

दो वष[ तक का कारावास या जुमा[ना, 
या दोनɉ 

धारा 468 छल के उɮदेæय से ई-मेल èपूͩ फंग या 
ऑनलाइन जालसाजी के अपराध 

सात वष[ तक का कारावास या जुमा[ना 

धारा 469 इलेÈĚाǓनक Ǿपɉ के माÚयम से 
जालसाजी कर ͩकसी åयिÈत को बदनाम 
करने के उɮदेæय से åयिÈत कȧ ĤǓतçठा 
या ÉयाǓत को नुकसान पहु ँचाना 

तीन वष[ तक का कारावास या जुमा[ना 

धारा 500 इलेÈĚाǓनक माÚयमɉ जैसे ई-मेल इ×याǑद 
के माÚयम से मानहाǓन काǐरत करना 

दो वष[ तक का कारावास या जुमा[ना; 
या दोनɉ 

धारा 504 ई-मेल या ͩकसी अÛय इलेÈĚाǓनक 
माÚयमɉ से लोक-शांǓत भंग कराने के 
आशय से Ĥकोͪपत करना 

दो वष[ तक का कारावास या जुमा[ना; 
या दोनɉ 

धारा 506 इलेÈĚाǓनक माÚयम से ͩ कसी åयिÈत के 
शरȣर, ÉयाǓत या संपͪƣ को अथवा उससे 
Ǒहतबɮध ͩकसी åयिÈत कȧ शरȣर, 
ÉयाǓत या संपͪƣ को नुकसान पहु ंचाना 
या नुकसान पहु ंचाने कȧ धमकȧ देना 
 

दो वष[ तक का कारावास या जुमा[ना; 
या दोनɉ 

                                                             
19गगन हष[ शमा[ बनाम èटेट ऑफ महाराçĚ, 2018 इस मामले मɅ, एक ǓनयोÈता ने पाया ͩक सॉÝटवेयर और डटेा 
चोरȣ हो गए थे और कम[चाǐरयɉ को संवेदनशील जानकारȣ तक पहु ंच Ĥदान कȧ गयी थी। ǓनयोÈता ने भारतीय दंड 
संǑहताकȧ धारा 379, 408, और धारा 420 और आईटȣ एÈट के Ĥावधानɉ के अÛतग[त मामला पजंीकृत कराया। 
Ûयायालय के सम¢ Ĥæन यह था ͩक Èया पुͧ लस भारतीय दंड संǑहताके अÛतग[त मामला पजंीकृत कर सकती है या 
नहȣ? उÍच Ûयायालय ने Ǔनणȸत ͩकया ͩक भारतीय दंड संǑहता के Ĥावधानɉ के आधार पर मामला पजंीकृत नहȣ ं
ͩकया जा सकता Èयɉͩक आईटȣ एÈट का एक अͬधभावी Ĥभाव है। 
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धारा 509 इलेÈĚाǓनक माÚयम से ͩकसी èğी कȧ 
लÏजा का अनादर करना 

तीन वष[ तक का कारावास या जुमा[ना 

धारा 
509ख20  

इलेÈĚाǓनक साधनɉ ɮवारा यौन उ×पीड़न कारावास अवͬध Ûयूनतम छह माह, 
अͬधकतम दो वष[ तक एवं जुमा[ना से 

 

Ǔनçकष[ एवं सुझाव 

यɮयͪप यह सच है ͩक साइबर अपराध कȧ गंभीरता Ǒदन ĤǓत Ǒदन बढती जा रहȣ है, परÛतु हम 

सूझ-बूझ का पालन करके, ͩफͧशगं हमलɉ, रɇसमवेयर, मैलवेयर, पहचान कȧ चोरȣ और अÛय 

Ĥकार के साइबर अपराध से èवयं का बचाव कर सकते हɇ। साइबर अपराध से बचाव हेतु सुझाव 

Ǔनàनवत ्है- 

i. हमे अपǐरͬचत ͧलकं या ͪव£ापनɉ पर कभी भी िÈलक नहȣं करना चाǑहए।  

ii. कंÜयूटर ͧसèटम मɅ एंटȣ-वायरस को अपडेटेड रखना चाǑहए।  

iii. सोशल नेटवͩकɍ ग बेबसाइट एवं ई-मेल के पासवड[ मजबूत रखना चाǑहए। सुर¢ा कȧ Ǻिçट से 

पासवड[ कम से कम आठ कैरेÈटर का, िजसमɅ लोअर केस लेटस[, अपर केस लेटस[, नंबस[ 

और èपेशल कैरेÈटस[ का ͧमĮण हो। अगर आप एक से अͬधक अकाउंɪस का Ĥयोग करते 

हɇ, तो सभी के ͧलए अलग-अलग पासवड[ का Ĥयोग करɅ।  

iv. इंटरनेट बɇͩ कंग और बɇͩ कग से जुड़े ĚांिजÈशन आǑद करने के ͧलए, जहॉ तक सàभव हो 

अपने पस[नल कàÜयूटर, लैपटॉप या मोबाइल का हȣ इèतेमाल करɅ। काम ख×म होते हȣ 

अकाउंट तुरÛत लॉग-आउट करना न भूलɅ और लॉͬगन के दौरानकàÜयूटर ɮवारा यह पूछे 

जानेपर ǐरमेÞबर पासवड[ या कȧप लॉͬगन मɅ िÈलक कदाͪपन करɅ।  

v. बɇͩ कंग यूजर नेम, लॉͬगन पासवड[, ĚांिजÈशन पासवड[, ओ.टȣ.पी, गोपनीय Ĥæनɉ या गोपनीय 

उƣर को अपने मोबाइल, नोटबुक, डायरȣ, लैपटॉप या ͩकसी कागज परन ͧलखɅ।  

vi. सोशल साइɪस के अकाउंट को ͫ डलȣट करते समय सव[Ĥथम समèत åयिÈतगत जानकारȣ को 

ͫडलȣट करɅ, त×पæचात ्अकाउंट डी-एिÈटवेटया ͫडलȣट करɅ।  

vii. èपैम या अनजान ई-मेल का उƣर न दे, उसमɅ लगे संलÊनक को कभी खोल कर न देखɅ। 

उसमɅउपलÞध कराये गये ͧलकं पर िÈलक न करɅ। इसमɅ वायरस या ऐसा ĤोĒाम हो सकता 

है, िजसको िÈलक करते हȣ कàÜयूटर मɅ वायरस आ सकता है,कàÜयूटर मɅ संरͯ¢त कोई 

फाइल/ डेटा ͫडलȣट या करÜटकर सकता है।  
                                                             
20दÖड ͪवͬध (छƣीसगढ़ सशंोधन) अͬधǓनयम, 2013 Ĥभावी Ǔतͬथ- Ǒदनांक 21 जुलाई 2015 
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viii. ͫडिजटल हèता¢र का उपयोग सुरͯ¢त Ǿप से करने के ͧलए डɉगल को सदैव अपने पास 

सुरͯ¢त रखना चाǑहए, पासवड[ के साथहȣ यूएसबी ͫडवाइस को भी सुरͯ¢त रखना चाǑहए। 

यूएसबी मɅ डेटा एÈसेस करने या कापी करने के दौरान यूएसबी सुर¢ा उ×पादɉ/मानकɉ का 

उपयोग करना चाǑहए।  

ix. Ħाडबɇड इंटरनेट एÈसेस के ͧलये Ǔनमा[ता ɮवारा अनुशंͧ सत वैध वेबसाइटɉ से हȣ Ĝाइवर 

डालनलोड करना चाǑहए। मोडेम के साथ Ǔनमा[ता ɮवारा आपूǓत [ कȧ गई एडाÜटर ͫडवाइस का 

हȣ उपयोग करना चाǑहए । सुरͯ¢त Ħाडबɇड इंटरनेट कनेÈशन का उपयोग करना चाǑहए।  

x. वाई-फाई के मामले मɅ अ£ात या अͪवæवसनीय नेटवक[  से कनेÈट नहȣ करना चाǑहए। वाई-

फाई एÈसेस मɅ पासवड[ तकनीक का Ĥयोग करना चाǑहये। यǑद ͩकसी वेबसाइट पर कोई 

पॉपअप खुले और उसमे कुछ आकष[क ͬगÝट या इनाम ऑफर करे, तो आपको अपनी 

åयिÈतगत कोई भी जानकारȣ शेयर नहȣ करना चाǑहए जब तक èवयं को सुर¢ा×मक Ǻिçट 

सेआæवèत न कर लɅ।  

xi. अपना पासवड[ कभी भी अपने नाम, पता, गलȣ नंबर, जÛम-Ǔतͬथ, पǐरवार के सदèयɉ के 

नाम, ͪवɮयालय के नाम या अपने वाहनो के नंबर पर न बनाए,ं िजसका दसूरɉ के ɮवारा 

आसानी से अनुमान न लगाया जा सके।  

अÛत मɅ, साइबर अपराध से ͧसफ[  सूझ-बूझ का पालन करके हȣ बचाव कर सकते हɇ।  


